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Internet und Smartphone, soziale Netzwerke und Onlineshops
sind aus unserem Privat- und Berufsleben nicht mehr wegzu-
denken. Es ist vollig selbstverstandlich geworden, sein Vermo-
gen online zu verwalten, digital zu kommunizieren, Geschafte
zu tatigen, das tdgliche Leben im World Wide Web mit ,,Freun-
den” zu teilen. Mehr als die Halfte der Weltbevilkerung nutzt
das Internet regelmilig. Studien zufolge sind mittlerweile iiber
90% der Deutschen regelmifig ,,online®. Selbst in der Grup-
pe der uber 70-Jahrigen wachst die Zahl der Nutzer standig:
hier ist inzwischen jeder Dritte im Internet unterwegs. Die
wenigstens von uns machen sich jedoch Gedanken, was mitihren
Daten, Nachrichten, geposteten Fotos, Onlinevertragen und
kostenpflichtigen Mitgliedschaften nach ihrem Tod passiert.
Wenn man den Zahlen Glauben schenken darf, hat nur einer
von 10 Nutzern festgelegt, wie es nach seinem Ableben mit sei-
nen Daten im Netz weitergehen soll. Auch nach dem Tod des
Nutzers bleiben alle Ubermittelten Daten und Eintrdge beim
jeweiligen Anbieter. Die digitale Personlichkeit, die so iiber
die Jahre durch verschiedenste Online-Profile, gepostete
Fotos, Bewertungen, Beitrage und vieles mehr geschaffen wird,
ist im Netz grundsatzlich unsterblich. Auch nach dem Tod des
Nutzers erlauben sie uns zum Teil tiefe Einblicke in die Person-
lichkeitssphére des Verfassers. Die vom Nutzer hinterlassenen
elektronischen Daten und Spuren im World Wide Web werden
aus rechtlicher Sicht als ,,digitaler Nachlass“ bezeichnet.

Das Thema gewinnt zunehmend an Bedeutung und wird kontro-
vers diskutiert. So unterschiedlich der jeweilige Nutzer in der
digitalen Welt unterwegs ist, so divers sind auch die Sichtwei-
sen, welches postmortale Schicksal diese Spuren ereilen soll.



Je nach Interessenlage sollen die Daten und Spuren ,,mitverster-
ben“ oder fiir die Nachwelt abgreifbar sein und bleiben. Aber
wer erbt denn diese digitale Sammlung, ist diese uiberhaupt ver-
erblich? Und - sofern diese Frage mit ,ja“ zu beantworten ist
—nach welchen gesetzlichen Regeln lauft das? Was kann ich als
Erblasser bereits zu Lebzeiten tun und veranlassen, um entwe-
der sicherzustellen, dass auch nach meinem Tod meine Daten
zuganglich sind, sofern ich das wiinsche, oder eben nicht mehr?

Dieses Fachbuch soll Thnen einen Uberblick zum aktuellen
Stand der Diskussion rund um dieses Thema verschaffen. Neben
einer kurzen Besprechung zu grundsatzlichen Fragen, wie zum
Beispiel die Vererblichkeit von Daten, wird der digitale Nach-
lass praktisch, sowohl aus Sicht des Erben und/oder des nahen
Angehdorigen, als auch aus Sicht des Erblassers, beleuchtet. Es
soll jeden Nutzer dazu anregen, sich mit der Frage, was mit
seinem ,digitalen Ich® bei seinem Versterben geschehen soll,
auseinanderzusetzen und anschlieBend bestenfalls eine maRge-
schneiderte Vorsorge zu treffen.

Niirnberg, im Juni 2019 Solange van Rens
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Die Digitalisierung hat unsere Welt einschneidend verandert,
sie schreitet unaufhaltsam in allen Lebensbereichen fort. Dieser
Prozess ist auch nicht mehr umkehrbar, er wird nur noch zuneh-
men. Je nach Generation wird unterschieden zwischen Digital
Natives und Digital Immigrants. Die erste Gruppe umfasst die
Generation, die seit breiter Einfithrung digitaler Technologien
geboren ist, die zweite beschreibt die alteren Personen, die
die vordigitale Welt noch kennenlernten. Auf den ersten Blick
mochte man annehmen, nur die Digital Natives miissten sich
mit ihrem digitalen Nachlass befassen, aber der Alltag eines
jeden Menschen zeigt eine andere Realitat: nahezu jeder spei-
chert Daten und nutzt die Vorzige des Internets. Je nachdem,
wie intensiv eine Person die Digitalisierung zu Lebzeiten ver-
innerlicht und mit ihr gelebt hat, unterscheiden sich auch die
Auswirkungen fiir deren digitalen Nachlass.

Nachfolgende Beispiele zeigen, welche desastrosen Folgen eine
fehlende digitale Nachlassplanung fiir die Erben oder, in man-
chen Fallen, auch fiir die Angehorigen, haben kann:

Im Dezember 2018 verstarb unerwartet auf einer Reise nach
Indien der 30-jahrige Chef und Grunder der groften kanadi-
schen Kryptoborse Quadriga CX, Gerald Cotten.

115.000 Kunden der Kryptoborse hatten ihre virtuellen Einlagen
bei Quadriga CX in verschiedenen Kryptowahrungen, darunter
Bitcoin, Litecoin und Ethereum, geparkt. Insgesamt betreute die



1 Digitaler Nachlass — wen betrifft es?

Borse ein Vermogen von rund 190 Millionen (kanadischen) Dollar
sowie einen Betrag von 70 Millionen (kanadischen) Dollar in bar.

Um das Vermogen der Kunden moglichst umfassend vor Ha-
ckern zu schiitzen, hatte er die Mehrheit der digitalen Miinzen
seiner Kunden in einen sogenannten ,Cold Wallet“-Speicher
transferiert. Dabei handelt es sich um eine digitale Geldborse,
die nicht mit dem Internet verbunden ist. Der Chef hatte die
elektronische Borse auBBerordentlich gut gesichert: die Zugangs-
schliissel kannte nur er. Seine Witwe hat zwar den Laptop, den
Schliissel jedoch zum Cold Wallet hat sie nicht. Nur einen klei-
neren Teil des Digitalgeldes hatte er in einem ,,Hot Storage*
hinterlegt. Auf diesen hatten die Mitarbeiter der Kryptoborse
weiterhin Zugriff.

Aufzeichnungen zu dem Schlussel hat der Chef der Kryptoborse
nicht gefuhrt. Damit hat das Unternehmen keinen Zugriff mehr
auf das Millionenvermogen der Kunden. Selbst Hacker hat das
Unternehmen beauftragt, um den Schliissel ausfindig zu ma-
chen - erfolglos.!

Ahnlich die Geschichte des plotzlich verstorbenen Matthew
Mellon.?2 Der Geschiftsmann besall 250 Millionen Dollar der
Kryptowdhrung Ripple XRP. Auch er war sehr vorsichtig und
hatte das digitale Geld in verschiedenen Wallets hinterlegt. Die
Zugangsschlissel flir diese elektronischen Geldborsen hatte er
wiederum auf Speicherkarten hinterlegt. Diese hatte er in ge-
mieteten BankschlieBfachern versteckt, die er allerdings unter
falschem Namen angemietet hatte.

U www.handelsblatt.com/technik/digitale-revolution/start-up-quadriga-chef-
tot-coins-weg-bitcoin-bank-verliert-145-millionen-dollar/23950380.html
2 cointhud.com/500-million-ripple-lost-billionaire-mathew-mellon-dies/
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Weder seine Ehefrau noch seine Kinder wussten, wo sich diese
befinden. Aufzeichnungen dazu hatte der Erblasser nicht ge-
fuhrt. Sind die Erben nicht in der Lage, die Speicherkarten mit
den Zugangsschlisseln ausfindig zu machen, ist das Vermogen
verloren.

Zugegebenermaflen extreme Beispiele, weil beide Personen
groBBe Vermogen in Internetwahrungen verwalteten. Ein weite-
res Berufsfeld, welches sich ausschlieBlich in der digitalen Welt
abspielt, ist das der sogenannten ,Influencer”. Auch hier wird
der digitale Teil des Nachlasses dieser Personen eine sehr grol3e
Rolle spielen.

Mittlerweile ist es ein sehr lukratives Geschaftsfeld, als soge-
nannter Influencer tatig zu sein. Als Influencer werden Perso-
nen bezeichnet, die aufgrund ihrer starken Prasenz und ihres
hohen Ansehens in einem oder mehreren sozialen Netzwerken
als Trager fir Werbung und Vermarktung in Frage kommen. Sie
veroffentlichen in kurzen regelmiBigen Abstanden Audio-, Text-,
und Bildmaterial zu einem bestimmten Themengebiet. Um ihr
Publikum zu erreichen, nutzen sie ausschlieBlich digitale Kanale
wie zum Beispiel Snapchat, Instagram, YouTube und Facebook.
Sie sind die Art von Social-Media-Nutzern, die eine extrem hohe
Zahl von ,Followern® aufweisen und damit ein sehr hohes MaR
an Aufmerksamkeit erzielen.

Pragend fiir diese Art des Marketings war und ist Chiara
Ferragni, Jahrgang 1987, eine weltbekannte italienische Un-
ternehmerin, Model, Influencer und Bloggerin. Der junge
modeinteressierte Teenager fing vor einigen Jahren als Hob-
by an, Bilder ihrer taglichen Outfits iber die Internetplattform
Hflickr hochzuladen. Sie hat es als eine der ersten geschafft,
ihren im Jahr 2009 errichteten Blog ,,The blonde Salad® zu einer
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Marke zu etablieren, welche mittlerweile mehr als acht Millionen
Dollar wert ist.? Thre Anfangsinvestition zur Einrichtung des
Blogs betrug ganze 10 Euro. Ihr Instagram-Account @theblon-
desalad hat sagenhafte 16 Millionen Abonnenten.

Eine unzdhlbare Sammlung von Fotos, Videos und Beitragen
wirde bei ihrem Versterben zu ihrem digitalen Nachlass geho-
ren. Was passiert dann mit ihrem Instagram-Account, mit ihrem
Blog, mit den vielen professionellen Fotos, die sie der Welt
zuganglich gemacht hat?

Ein weiteres Beispiel ist der deutsche YouTuber Konstantin
Hert. Auf seinem YouTube-Kanal ,freekickerz® veroffentlicht
er Videos rund um das Thema Fuf3ball.* Mit iber 7 Millionen
Abonnenten ist freekickerz einer der meist abonnierten deut-
schen YouTube-Kanéle. Oder der Youtuber , Gronkh®, der mit
richtigem Namen Erik Range heilt. Er erreicht mit kommentierten
Videospielen iiber 4,5 Millionen Abonnenten.

Bei Versterben dieser Personen muss zum Beispiel geklart werden,
wie weit die Befugnisse der Erben dieser Personen gehen werden.
Werden sie die YouTube-Videos dndern, oder gar loschen durfen?
Und werden sie auch von den Werbeeinnahmen profitieren?

Aber nicht nur Nutzer, die Millionen als Influencer mithilfe der
Social-Media verdienen, hinterlassen einen digitalen Nachlass.
Nahezu jeder ist in der virtuellen Welt unterwegs, und das taglich.
Uber 90 % der deutschsprachigen Bevilkerung ab 14 Jah-
ren ist online. Die tdgliche Verweildauer im Internet der unter
30-Jahrigen liegt aktuellen Studien zufolge bei fast 6 Stunden.?

3 www.theblondesalad.com
+ www.youtube.com/user/freekickerz?hl=de&gl=DE
> www.ard-zdf-onlinestudie.de
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Das Smartphone ist der stindige Begleiter und ermoglicht tiber-
all und uneingeschrankt Zutritt zur digitalen Welt. Immer mehr
vernetzt das Internet als Steuerungselement Objekte und unter-
stutzt im Alltag. Clouds dienen als zentraler digitaler Ablageort
auf externen Servern, irgendwo auf der Welt.

Der ubliche Nutzer kommuniziert iiber Internet, er tatigt online
(Bank-)Geschafte, verwaltet in der Cloud wichtige Urkunden
und Fotos, besitzt eine oder mehrere E-Mail-Accounts, schlie3t
Nutzungsvertrdge fiir verschiedenste Onlinedienste ab, verfiigt
iiber eine online-Sammlung von Musik und (Hor-)Biichern.

Folgendes Beispiel veranschaulicht den Umfang des digitalen
Nachlasses aus der Perspektive eines 51-jahrigen tiblichen Nutzers.

Der liierte 51-jahrige Mario Mustermann ist selbstandiger
Grafikdesigner und arbeitet hauptsachlich im Home-Office. An-
gestellte hat er nicht. Fur seine Arbeit nutzt er ein Notebook,
ein Tablet und ein Smartphone. Die Arbeit und die komplette
Buchfiihrung wird erledigt mit einem speziellen kostenpflichtigen
Softwareprogramm.

Er hat bereits seit vielen Jahren ein kostenloses E-Mail-Konto.
Seine E-Mail-Adresse verwendet er sowohl fiir die Auftrags-
abwicklung als auch fiir seine private Korrespondenz.

Private Fotos macht er mit seinem Smartphone. Das Smart-
phone ist sein stindiger Begleiter, er nutzt die Funktionen des
Gerats auch, um unterwegs Notizen zu machen oder E-Mails
zu schreiben. Mit einer weltbekannten Chat-Software kommuni-
ziert er mit Familie, Freunden und Kunden, verschickt so auch
Fotos und Teile seiner Arbeit.
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Fir die Kommunikation mit einer Liebschaft nutzt er eine weni-
ger bekannte Chat-Software; diese Kommunikation und ausge-
tauschte Bilder hilt er geheim.

Als Speicherort fiir seine Arbeitsergebnisse, seine privaten
Daten und Fotos nutzt er die Festplatte seines Notebooks. Dar-
iber hinaus sind Daten in einer Cloud eines US-amerikanischen
Anbieters gespeichert.

Er hat sich seit einigen Jahren angewohnt, Papier moglichst zu
meiden und sowohl beruflich als privat moglichst viel zu digita-
lisieren. Er scannt moglichst umfassend und speichert die Daten
auf der Festplatte, danach vernichtet er das Papier. Rechnungen
lasst er sich per E-Mail schicken oder erhilt Kenntnis davon
durch Anmeldung im jeweiligen Online-Portal.

Mario ist sowohl beruflich als auch privat in verschiedenen so-
zialen Netzwerken unterwegs und pflegt dort gewissermalien
regelmallig sein Profil. Bei verschiedenen Datingportalen hat
er sich kostenpflichtig angemeldet, allerdings nicht mit seinem
richtigen Namen.

Er gibt auch regelmaRig Bewertungen auf verschiedensten Platt-
formen im Internet ab, hauptsachlich fiir Hotels und Restaurants.

Er hort gerne und oft Musik, und besitzt somit eine stetig wach-
sende Sammlung, die er ebenfalls auf dem Notebook speichert.

Aus Sicherheitsgrinden nutzt er fir jeden Internetdienst ein
anderes Passwort.

Zeitung liest er schon lange nicht mehr in Papierform, sondern
nutzt das kostenpflichtige Abo im Netz. Als FuBballfan hat er
sich kostenpflichtig bei verschiedenen Internetdiensten ange-
meldet, um die live-Ubertragungen der FuRballspiele anschauen
zu konnen und sich zu informieren.
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1 Digitaler Nachlass — wen betrifft es?

Seit einigen Jahren beschiftigt er sich auBerdem mit der Krypto-
wahrung Bitcoin, und das mit Erfolg: sein Bitcoin-Wallet wachst
langsam aber stetig.

Beim Versterben des Herrn Mustermann stellen sich im Hin-
blick auf den digitalen Nachlass fur den Erben oder auch fur den
nachsten Angehorigen, der nicht zwangslaufig mit dem Erben
identisch sein muss, folgende Fragen:

Was gehort hier nun zum Nachlass?
Wie erlangen die Erben Kenntnis
von den Auftragen und Kunden
dem Stand der Buchfiihrung
von privaten Rechnungen
von kostenpflichtigen Vertragen fiir Internet-Dienste
von der Existenz des Bitcoin-Wallets

Wie erhalten die Erben den digitalen Schliissel, wenn sie die
Passworter nicht kennen?

Was passiert mit den Nutzungsrechten an der Musiksamm-
lung?

Konnen die Erben
die Inhalte 16schen lassen?
die Vertrage kiindigen oder iibernehmen?
die Hotelbewertungen ,,iibernehmen®?

Konnen Angehorigen Loschung oder Herausgabe von Fotos
oder Daten in sozialen Medien verlangen?
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